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Przedmiotem rozwazan podjetych w rozprawie doktorskiej jest zagadnienie
przestgpczosci w bankowosci elektronicznej, a w szczegdlnosci okreslenie jej rozmiaréw
i dynamiki oraz ocena obowiazujacych unormowan prawnych.

Jako podstawowy cel dysertacji przyjeto dokonanie analizy przestepczosci
w bankowosci elektronicznej, po to aby dokona¢ weryfikacji hipotezy, iz obecny stan
rozwigzan prawnych regulujacych odpowiedzialno$¢ za przestepstwa w bankowosci
elektronicznej, mimo aktywnosci ustawodawcy w tym obszarze, chege skuteczniej realizowaé
odpowiedzialnos¢ karng sprawcoéw poszczegdlnych typéw czynéw zabronionych, wymaga
dokonania nowelizacji. W tym celu réwniez skonstruowano pytania pomocnicze: czy wraz
z rozwojem technologicznym w bankowosci, zwigkszajaca sie iloscig kart etc. zwieksza sie
przestgpczo$¢ w tym obszarze, czy tez wprowadzane i nowelizowane rozwigzania prawne
umozliwiaja przeciwdziatanie pojawiajacym si¢ zagrozeniom? jak kwalifikowane sa
poszczegblne zachowania zabronione? jakie watpliwosei interpretacyjne wystepuja w tym
obszarze? jak wyglada zjawisko przestepczosci w bankowosci elektronicznej, jaka jest jego
skala, dynamika, struktura, kto jest sprawca takich czyn6w? jak wyglada wykrywalnosé takich
czynéw, jakie problemy wystepuja w praktyce ich $cigania? jakie sankcje orzekane sg
w odniesieniu do sprawcdw poszczegdlnych typéw czyndéw zabronionych?

Weryfikacj¢ postawionych tez umozliwilo zastosowanie odpowiednich metod
badawczych. W badaniu regulacji przestepstw w bankowosci elektronicznej postuzono sie
metoda historyczno-prawna, w pozostalej za$ czesci metodg formalno-dogmatyczna.
Dokonano analizy pogladéw prezentowanych w pi$miennictwie i orzecznictwie. Siegnieto
réwniez po analizg statystyczna, uzyskujac na potrzeby prowadzonych badan dane statystyczne
ze statystki policyjnej oraz sadowej, ktére poddane zostaly analizie w oparciu o kryteria
pozwalajace na udzielenie odpowiedzi na sformutowane pytania.

W pierwszej kolejnosci oméwiono system bankowy w Polsce, w szczegdlnosci
centralne instytucje systemu bankowego oraz zasady funkcjonowania bankéw, w tym specyfike
czynnosci bankowych. Nastepnie scharakteryzowano bankowo$¢ elektroniczna, dokonano

przeglagdu stanowisk w zakresie kryteriow podzialéow bankowosci elektronicznej, ze



szezegdlnym uwzglednieniem klasyfikacji ktadacej nacisk na kanaty komunikacji. Kolejno,
poddano analizie wybrane rodzaje instrumentéw platniczych, skupiajac si¢ przede wszystkim
na kartach platniczych z uwagi na ich powszechno$¢ w obrocie, a takze dynamiczny rozwdj.
Rozwazania te staly sie podstawg do dokonania deskrypcji przestepstw w bankowosci
elektronicznej dotyczgcych kart platniczych. Ponadto opisano internetowe przestgpstwa w
bankowosci elektronicznej koncentrujge si¢ na phishingu i hackingu, ktére sa najbardziej
charakterystyczne, a zarazem najgrozniejsze dla pewnosci obrotu w ramach e-bankowosci.
Zasadnicza cze$¢ pracy stanowi analiza danych statystycznych dotyczacych przestgpezosci
z wykorzystaniem bankowosci elektronicznej w okresie od 1999 do 2015 roku

Badanie danych statystycznych, zostalo dokonane przed wszystkim w oparciu o dane
ze statystki policyjnej, a takze postuzono si¢ uzyskanymi danymi w zakresie prawomocnych
skazan os6b dorostych wedlug czynu gléwnego w latach 1999-2014 oraz danymi dotyczacymi
wymiaru kary wobec prawomocnych skazanych dorostych w latach 2008-2014. Sporzadzono
portret statystycznego sprawcy czynu zabronionego w bankowosci elektronicznej, a ponadto
wygenerowano wyrok, jaki na sprawce mogt by¢ hipotetycznie orzeczony przez sad w latach
2008-2014, w wybranych kwalifikacjach prawnych dotyczacych czynéw zabronionych
w bankowosci elektronicznej.

Przeprowadzona analiza wykazala, ze dynamiczny rozwoj bankowosci elektronicznej
spowodowat, iz zostala ona wlgczona w krag zainteresowan $wiata przestepczego. Pomimo
podejmowanych dziatah w postaci ulepszania systemow, rewizji procedur czy wprowadzania
innych $rodkéw pomocnych w walce z przestgpcami, liczba naduzy¢ rosnie. Odnotowano
znaczacy wzrost ilosci postepowan wszezgtych 1 zakonczonych, prowadzonych
w  poszczegdlnych kwalifikacjach dotyczacych czynéw zabronionych dotyczacych
bankowosci elektronicznej w latach 1999-2015. Nastapil réwniez duzy wzrost ilosci
przestepstw stwierdzonych i wykrytych, a ponadto zmniejsza si¢ wykrywalnos¢, a wigc coraz
rzadziej udaje sie¢ ustali¢ sprawcéw i doprowadzi¢ ich do odpowiedzialno$ci karnej. Tendencja
wzrostowa jest spowodowana migdzy innymi rozwojem technologicznym, zmieniajacym si¢
charakterem przestepczoscei, a takze dostosowujacym si¢ prawem, ktoére obejmuje penalizacja
nowe typy czyndéw zabronionych dotyczacych bankowosci elektronicznej. Z drugiej strony,
przedstawione w rozprawie watpliwosci przy kwalifikacjach prawnych oraz powstawanie
nowych modus operandi wskazuja na potrzebe zmiany prawa.

W zakonczeniu dysertacji przedstawiono podsumowanie rozwazan, zawarto wnioski

sformulowane na gruncie obowigzujacych przepiséw oraz postulaty de lege ferenda.
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